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o ¢ > > > DESCRIZIONE MODULO

La firma digitale dei documenti aziendali

permette di connettere direttamente ad

una persona o ad una organizzazione

un documento, con la certezza che esso

non possa essere modificato. La sucessva

modifica, infatti, verrebbe segnalata dai soft-

ware di valutazione della integrita del docu-

mento o dai software di visualizzazione. Risulta es-

sere, quindi, uno strumento estremamente utile nel

campo della sicurezza legata ai documenti aziendali ed al loro

interscambio tra persone o aziende. La firma digitale del documento &,

poi, un prerequisito per almeno due importanti situazioni legate ai documenti aziendali: la

“conservazione sostitutiva” (che permette la dematerializzazione dei documenti stessi) e la

fornitura della fattura alla pubblica amministrazione nel formato XML (per coloro che si pon-
gono come fornitori della PA stessa o vogliono inviare la fattura XML B2B).

VALIDOC Signature fornisce le funzioni per
realizzare la firma dei documenti aziendali prodotti
con Validoc per i processi di conservazione sostitutiva e
per la fornitura della fattura alla PA o B2B.

Per realizzare questa funzione, intervengono due meccanismi principali: una componente
software su “IBM i” (AS/400) ed una su personal computer. La prima provvede a preparare i
documenti a partire dallo spool AS/400. Aggiunge le componenti grafiche (loghi, font, etc.) e
crea il documento XML, PDF o di altro tipo. In questa fase viene indicato anche il tipo di firma
(Xades, Cades o Pades) da usare. Poi, la componente PC esegue la creazione del docu-
mento, firmandolo e salvandolo in rete oppure inviandolo per email.

Gestione Firma Digitale

La firma viene apposta utilizzando token USB
PO ToKades (ML) oppure lettori di smart card come strumenti di

2=Pades (PDF)
3=Cades

lettura del certificato di firma digitale. Il certificato

to: 0000 :

Parametri per firma Pades (PDF) di firma deve essere richiesto dall’azienda ad una

Coord. X Firma : 0000

Coord. Y Firma : 0000 societa certificatrice di firme digitali accreditata

Pag. Da Firmare: 000001 (999999 = Ultima Pagina, 000000=Tutte le pagine

dall’AgID (agenzia per I'ltalia digitale). >>>

F4=Ricerca F13=Cancellazione

Video AS/400 per impostazione tipologia di firma digitale.
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> SIGNATURE DESCRIZIONE MODULO

GEST|SC| Terminata la fase di impostazione della stampa sul sistema

E MIGLIORA AS/400, la componente su personal computer, acquisisce

LA G EST I ONE DAT' la stampa grafica e la converte in formato PDF e provvede a
IN AZIENDA CON

firmare digitalmente il documento secondo le modalita

(Cades, Pades, etc.) indicate sul sistema AS/400 ed utilizzan-
do il certificato di firma indicato nelle impostazioni su AS/400.

Nel caso di firma Pades, € possibile indicare anche I'area e la

pagina dove apporre il marker grafico della firma.

Nell’eventualita di errori nel processo di firma, il documento PDF viene
salvato separatamente per un esame da parte di un tecnico e viene sospesa
la funzione di firma per evitare il blocco del Token USB che avviene, come meccani-
smo standard, dopo tre tentativi falliti.
Il file firmato viene salvato in rete secondo le impostazioni fornite sul sistema AS/400 se-
guendo tutte le modalita previste per il salvataggio in rete dei documenti creati da Validoc.
I documento pud anche essere spedito per email (normale o PEC) come allegato di posta. Questo pu0 risultare
utile per l'invio dell’XML con la fattura alla PA o per la consegna dell’XML-PA Business to Business.
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Ogni documento firmato da Validoc Signature puo essere validato
tramite applicazioni di controllo delle firme come il software DyKe

di Infocert oppure, se si tratta di un PDF e firmato tramite la tipolo-
gia di firma Pades, aprendolo con Acrobat Reader si pu0 verificare

la presenza del banner in alto nel visualizzatore, che segnala la
presenza di una firma e la sua correttezza.

Si ricorda che la semplice firma del documento non ne permette la
dematerializzazione, ma fornisce solo la certezza dell’ente o per-
sona che lo ha creato ed emesso.

Per procedere alla distruzione di eventuali copie cartacee, si deve
effettuare anche il procedimento di conservazione sostitutiva

(laddove il documento abbia valenza legale o fiscale).

Documento firmato digitalmente aperto con Acrobat Reader

B scHEDA RIASSUNTIVA

- Preparazione documenti da stampe AS/400 ( iSeries — System i - IBM i)

- Impostazione tipologia firma su sistema AS/400

- Firma e salvataggio del documento in rete

- Spedizione documento firmato tramite mail o PEC

- Controllo e sospensione attivita di firma al primo errore

- Scelta del certificato di firma differenziato per documenti
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